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RESUMEN

En este trabajo se presentan los resultados e impacto del trabajo
de investigacion desarrollado en el Cinvestav Unidad Tamaulipas
sobre la creacion de algoritmos y arquitecturas hardware para hacer
frente al problema de garantizar servicios de seguridad de datos,
como la confidencialidad, la integridad y la autenticacion, en los
datos que se producen, almacenan o transmiten entre dispositi-
vos con pocos recursos computacionales. Un ejemplo de este tipo
de dispositivos son los sensores inalambricos, en el &mbito de las
aplicaciones de e-salud, militares, o industriales. La estrategia de
seguridad de datos se basa en el uso de algoritmos y protocolos
criptograficos, los cuales pueden implementarse en software o en
hardware. Este trabajo se enfoca en criptografia asimétrica, la cual
estd basada fuertemente en aritmética con operandos del orden de
los 224 a los 2048 bits de longitud. Dada la naturaleza de los dis-
positivos que cuentan con pocas capacidades de computo y la alta
demanda de recursos de los algoritmos de criptografia asimétrica,
las soluciones de seguridad desarrolladas como parte del trabajo de
investigacion deben ser «ligeras», esto es, disefiadas con el objetivo
de tener poco impacto en el dispositivo y en las aplicaciones donde
se usan, afectando en la menor medida posible su desempeiio al
reducir el uso de los recursos de computo y el consumo de energia.
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1. INTRODUCCION

La seguridad informatica garantiza, entre otros, los servicios
de autenticacién, confidencialidad, integridad, y no repudio. Estos
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servicios son provistos principalmente por algoritmos y protocolos
criptograficos. La Criptografia [1] es un area de estudio interdisci-
plinaria que involucra a las Ciencias Computacionales, las Matema-
ticas, la Teoria de Numeros, y la Complejidad Computacional.

1.1. Criptosistemas asimétricos

Un criptosistema es un conjunto de algoritmos que permiten
implementar las operaciones de cifrado y descifrado de informacion.
Cifrar es la accién de convertir una pieza de informacion que es
entendible, por ejemplo, un mensaje de texto D, en algo totalmente
incomprensible CT. Esto es, el cifrado transforma algo legible en
algo ilegible. La transformacion se realiza usando una clave (también
conocida como llave). Los datos ilegibles pueden transformarse
nuevamente en los datos originales (legibles) mediante el descifrado,
usando nuevamente una clave. Estos procesos de transformaciéon
se muestran en la Fig. 2.

En un criptosistema asimétrico [2], la clave para cifrar es cono-
cida por cualquier entidad (clave publica del receptor, K;,;3), pero
la clave para descifrar (clave privada kpyiy del receptor) solo es
conocida y usada por la entidad autorizada para acceder al conte-
nido en su forma legible. Esto es, cualquiera puede enviar datos
cifrados a una entidad particular usando la clave publica de dicha
entidad receptora y solo el receptor puede descifrar la informacion
usando su clave privada. Los criptosistemas son un conjunto de
tres algoritmos:

1. Uno para generar una pareja de claves, publica y privada.

2. Otro para cifrar informacion usando una clave publica.

3. Y el tercero para descifrar informacion mediante la clave
privada asociada a la clave publica usada durante el cifrado.

Los tres algoritmos son necesarios para completar un proceso
donde se protege la informacion cifrandola y haciéndola incom-
prensible, excepto para las entidades autorizadas (las que poseen
las claves privadas), que pueden descifrarla.

Los sistemas criptograficos asimétricos permiten implementar
protocolos para el establecimiento de secretos compartidos, cifrado
de datos bajo el concepto de sobres digitales, y autenticacién me-
diante firmas digitales. Estos mecanismos han permitido proteger
las comunicaciones al garantizar servicios de confidencialidad, inte-
gridad y autenticacion robustos. Algunos ejemplos de aplicaciones
donde actualmente se usan algoritmos y protocolos criptografi-
cos para el intercambio seguro de datos incluyen la navegaciéon
en internet con el protocolo HTTPS, compras en linea usando el
protocolo SET, y la transmision de mensajes en dispositivos moviles
(Whatsapp).
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Figura 1: Distintos niveles de abstraccion de mecanismos de seguridad informatica basados en criptografia asimétrica.
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Figura 2: Procesos de cifrado (convertir texto legible a ilegible)
y descifrado (convertir el texto ilegible del cifrado a texto
legible nuevamente).

Los criptosistemas asimétricos se basan principalmente en la
teoria de campos finitos y grupos (multiplicativos o aditivos), los
cuales son estructuras algebraicas con propiedades especiales que
permiten asegurar la seguridad de estos algoritmos. Asi, los sistemas
criptograficos basados en criptografia asimétrica quedan definidos
en términos de operaciones matematicas, por lo que las claves, los
datos a cifrar, y los datos cifrados, son numeros o elementos de
estas estructuras algebraicas.

En la Fig. 1 se muestra una perspectiva en capas de los diversos
algoritmos que conforman la criptografia asimétrica. En nivel mas
bajo estan las definiciones y tipos de representacion de los elemen-
tos de los campos finitos y grupos. En la segunda capa se encuentran
los algoritmos que permiten implementar operadores aritméticos
en los campos finitos y en los grupos, como multiplicaciones, sumas,
etc. En la capa 3 estan las operaciones de grupo, fundamentales
en la criptografia asimétrica. Estas operaciones son criticas porque
por un lado definen la seguridad del sistema y por otro determinan
qué tan eficiente es la solucién de seguridad. Estas operaciones se
usan, ademas de otras que son también aritméticas, en la capa 4
para implementar esquemas criptograficos, como algoritmos para
cifrar informacién (que provee el servicio de confidencialidad). Los
algoritmos criptograficos finalmente deben implementarse, o parte
de ellos, en hardware o software. En la capa 5 se tienen las las estra-
tegias de implementaciones mas convenientes para que finalmente
en la capa 6 se puedan desplegar los esquemas o protocolos que
garantizan los servicios de seguridad en las aplicaciones de usuario.

La Fig. 1 permite dimensionar la complejidad computacional de
los algoritmos criptograficos asimétricos, al requerir de diversos
algoritmos, la mayoria esté relacionado con operaciones aritméticas
en las capas 1 y 2. Para éstas, actualmente se recomienda usar
operandos con longitud entre 224 y 2048 bits, dependiendo del
algoritmo criptografico asimétrico empleado [3]. Estas longitudes
se prevé que se incrementaran en los proximos afios.

El computo intensivo que se realiza con los algoritmos en los
niveles mas bajos de la Fig. 1 afecta proporcionalmente el tiempo de
ejecucion de los algoritmos en los niveles mas altos. Esto es, para
que un usuario pueda contar con seguridad al momento de hacer
una compra en linea usando su dispositivo mévil, y realizar dicho
proceso en un tiempo razonable y con la menor penalizacién en
el consumo de energia, se deben contar con algoritmos eficientes
desde las capas mas bajas.

1.2. Seguridad en los nuevos paradigmas de
computo

Con la llegada del Cémputo Ubicuo y el Internet de las Cosas
(IoT), considerado como la tercera era en la historia de la compu-
tacién y las comunicaciones, la computacion se realiza en cualquier
parte y por cualquier dispositivo. Bajo este paradigma, los dispo-
sitivos de computo usados en estos entornos no son de altas pres-
taciones (como servidores o computadoras de escritorio), sino que
generalmente son sistemas embebidos con recursos de computo
restringidos (sensores inalambricos, implantes médicos, tags RFID)
que despliegan aplicaciones de alto impacto y con requerimientos
indispensables de servicios de seguridad, por ejemplo, en escenarios
de control de plantas nucleares, monitoreo médico de pacientes,
sensado y actuacion en automoviles, entre otras. El rango de aplica-
ciones donde se usan sistemas embebidos es muy amplio, tendencia
que se visualiza a la alza a futuro [4].

La interaccion e interconexién de los dispositivos embebidos
en estas aplicaciones implica la adquisicion, almacenamiento, pro-
cesamiento e intercambio de datos sensibles (por ejemplo, datos
médicos en redes de area corporal), por lo que requieren tecnolo-
gia de conectividad segura, no costosa, libre de fallas y confiable.
Adicionalmente, bajo estas aplicaciones los sistemas embebidos
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Figura 3: Modelo simple de una red de sensores. Los datos
de origen deben protegerse de atacantes o nodos maliciosos
presentes en la red.

operan en ambientes altamente hostiles e inseguros, lo que los hace
susceptibles a un mayor nimero de amenazas.

Un modelo simple de los servicios de seguridad en una red de
sensores se muestra en la Fig. 3. Los datos que se envian desde el
nodo origen al nodo destino (por ejemplo, desde el teléfono donde se
realiza una compra en linea hasta el servidor de la tienda) pueden ser
interceptados, accedidos y usados de manera fraudulenta, mientras
los datos atraviesan la red publica y sus nodos intermediarios que
permiten la conexién entre el nodo emisor y en nodo receptor. Por
ello, la seguridad es un requerimiento esencial en el IoT, donde
diversos dispositivos de bajos recursos se conectan a Internet y
sirven para realizar operaciones con datos sensibles. La criptografia
asimétrica puede proveer los servicios de seguridad requeridos,
tales como confidencialidad, integridad, y autenticacién.

Sin embargo, los algoritmos y esquemas de criptografia asimétri-
ca existentes dificilmente pueden ser usados en los nuevos modelos
de computacién ubicua, principalmente por la enorme disparidad
entre el costo computacional que estos algoritmos criptograficos de-
mandan y los bajos recursos de computo que se tienen disponibles
en los sistemas embebidos para ejecutarlos.

A fin de proveer servicios de seguridad robustos en sistemas em-
bebidos, como los basados en criptografia asimétrica, es necesario
desarrollar nuevos algoritmos que se adapten a las restricciones de
recursos de computo inherentes en sistemas embebidos (por ejem-
plo en nodos sensores). De igual forma, es necesario desarrollar
las correspondientes arquitecturas de computo hardware/software
que tengan el mas bajo impacto en el dispositivo y en las aplica-
ciones. Esto es, se requiere contar con arquitecturas de hardware
o software que exhiban el menor consumo energia, operen con
pocos recursos de memoria y poder de computo, tengan la mejor
eficiencia posible, y garanticen los niveles de seguridad y tiempos
de respuesta requeridos. Sin embargo, comprometer todos estos
requerimientos es un reto.

1.3. Objetivo y estructura de este documento

En este documento se describen los principales resultados en la
linea de investigacion de criptografia ligera, destacando el disefio
de nuevos algoritmos o sus arquitecturas en hardware para reali-
zar las operaciones mas demandantes en el Nivel 2 y 3 en la Fig.
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1, bajo un enfoque de computo ligero, donde se requieran pocos
recursos computacionales para su ejecucion sin sacrificar desempe-
fio y nivel de seguridad. Estos nuevos operadores aritméticos son
los bloques de construccién para proveer servicios de seguridad
mediante esquemas de criptografia asimétrica (Nivel 4).

Con los nuevos algoritmos de operadores aritméticos en estruc-
turas algebraicas se crearon arquitecturas de computo hardwa-
re/software ligeras (Nivel 5), que fueran lo mas compactas posible
y demandaran menor consumo de energia. Esto permitiria con-
tar con protocolos de seguridad (Nivel 6) para proveer servicios
de confidencialidad, autenticacion e integridad robustos basados
en criptografia asimétrica en aplicaciones de Cémputo Ubicuo e
Internet de las cosas, donde las plataformas de computo subya-
centes cuentan con capacidades de computo mucho menores que
computadoras de escritorio o servidores.

La estructura del resto del documento es la siguiente: En la Sec-
cion 2 se describen las estructuras algebraicas donde se sustentan
los algoritmos de criptografia simétrica, particularmente, los opera-
dores aritméticos mas relevantes en campos finitos. En la Seccién
3 se describen los operadores en grupos que son los que se usan
en construcciones criptograficas, descritas en la Seccion 4. En la
Seccidn 5 se presentan a manera de resumen las principales apor-
taciones que en el Cinvestav Tamaulipas se ha hecho al campo de
la criptografia asimétrica ligera. Finalmente, la Seccion 6 concluye
este trabajo y describe las areas de estudio en curso y futuras en
relacion con la criptografia asimétrica ligera.

2. CAMPOS FINITOS

Un campo es un conjunto de elementos que tiene definidas dos
operaciones sobre sus elementos: + y X. Ejemplos de éstos son
los niimeros enteros, los nimeros reales y los nimeros complejos.
En criptografia, se requiere del uso de campos finitos, esto es, un
conjunto de elementos fijo, pero para los cuales las reglas que
conocemos sobre los campos siguen aplicando. Ejemplo de estas
reglas son la existencia del elemento neutro por cada operador, la
propiedad de cerradura, las propiedades conmutativa y asociativa,
la existencia de inversos, etc.

En el caso de un campo finito, es dificil pensar como se puede
mantener, por ejemplo, la propiedad de cerradura. Esta estable-
ce que el resultado de operar dos elementos es nuevamente un
elemento del campo. Considere por ejemplo el caso del conjunto
{0,1,2,3,4}. Aunque el conjunto es finito (se pueden contar sus
elementos), ;como puede ser que por ejemplo, 4 + 3 = 2 sea nueva-
mente un elemento del conjunto?. Es el mismo caso para4 X 3 = 2.
Lo anterior demuestra que las matematicas como tradicionalmente
las conocemos no aplican en el caso de los campos finitos.

El campo primo es uno de los campos finitos mas usados en
criptografia asimétrica. Se define como Zy = {0,1,---,p—1},siendo
P un numero primo, esto es, un numero que solo puede ser dividido
por 1 o por el mismo. Ejemplos de campos primos son Z3, Z3, Z7, Z11,
etc. El primero es el conocido campo binario, definido como Z =
{0, 1}. Las operaciones definidas en Zj, son (+ mod p)y (X mod p).
El operador mddulo se refiere al residuo de una divisién. Considere
por ejemplo el conjunto Z3 = {0, 1, 2}. Los siguientes son ejemplos
las operaciones permitidas en Zs.

= (243) méd3=5 mod 3 =2.
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= (2%x3) méd3=6 mod 3 =0.

En el primer caso, los valores se suman y el resultado se divide
entre p = 3. El valor del residuo es el resultado final de la operacion.
Lo mismo ocurre en el segundo caso, solo que ahora se realiza la
multiplicacién, el resultado se divide entre p = 3 y el residuo que es
0 en este caso es el resultado final de la operacion. Cualquier residuo
estara siempre en el rango [0, p — 1], lo que asegura que el campo
sea finito, esto es, el resultado de alguna de las dos operaciones
siempre sera un elemento del mismo conjunto.

En Z), 0’ es el elemento neutro del operador (+ mod p) mien-
tras que '1’ es el elemento neutro del operador (X mod p). Por
consiguiente, para cada elemento z en Z), existe un elemento —z y
271, tal que (z+(—2z) méd p) =0y (zxz~! moéd p). Llamamos a
—zy z~! el inverso aditivo y multiplicativo, respectivamente, de z.

La existencia del elemento neutro y de inversos para cada opera-
cién hace a Zp, una estructura algebraica completa, donde se pueden
definir operaciones matematicas que son las construcciones basicas
de los criptosistemas asimétricos.

De acuerdo con la Fig. 1, un reto a superar es implementar efi-
cientemente los operadores (+ mod p) y (X mod p), considerando
que Z es relativamente grande. Actualmente, para criptosistemas
como RSA, DH y DSA, p debe ser usado un niimero primo de unos
2,048 bits mientras que para ECC, p debe ser al menos de 224 bits.
No obstante, la operacion que realmente impacta en el desemperfio
de las capas superiores de la Fig. 1, es la multiplicacién en grupos y
en campos finitos.

2.1. Multiplicacion en Z,

Cualquier ntimero entero (como los elementos en Z,) pueden
representarse en base binaria como se muestra en la Eq. 1. De
esta forma, un numero a puede verse como una cadena de m bits
(@m=1, am=2, . . . + ap).

a=(am12™" 4+ am_22™ 4. +ap) 1)

Tomando la representacion de la Eq. 1, la multiplicacién (a X b)
mod p puede realizarse mediante a sumas acumulativas de b consi-
go mismo, mas corrimientos a la izquierda por la multiplicacion de
2. Esto implica realizar m iteraciones, una para cada valor a;. Una
estrategia que se puede utilizar para mejorar el desempefio de estos
algoritmos es hacer uso de recursos adicionales de hardware para
procesar el operando sobre el que se itera de forma mas rapida. Este
tipo de algoritmos reciben el descriptivo de "basado en digitos", que
significa que en lugar de procesar un bit a la vez del operando a de
acuerdo con la Eq. 1, se procesan d bits a la vez, es decir un digito,
lo que produce un célculo mas rapido pues el numero de iteraciones
baja de m a m/d.

La investigacion sobre multiplicadores eficientes en Z, es muy
amplia, y el cuerpo del conocimiento en dicha area puede revisarse
en distintas fuentes, por ejemplo, en [5].

2.2. Inversion

Otra operacion de campo finito que generalmente es muy costosa
es la division, la cual se calcula mediante el cilculo de un inverso
multiplicativo (inversién) y una multiplicacion, tal como se muestra
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enlaEq. 2.

g =ab7l, @)

Por tanto, el primer paso es el calculo del elemento inverso
multiplicativo de b, esto es b le Zp tal que b x b1 = 1. En 1985,
Wang demostré que todo elemento b € Z,, distinto de cero tiene un
tinico inverso multiplicativo b~!.

Aunque las operaciones para calcular un inverso multiplicativo
no son sencillas, existen algoritmos que permiten resolverlas de
forma eficiente. Una de ellas es usando el pequeiio teorema de
Fermat (FLT), el cual establece que dado un nimero primo p y
b un entero que satisfacen gcd(b, p) = 1, se tiene que b = b
mod p. Entonces, para toda b # 0 € Zp, se puede calcular b~! como
bP~2, esto es, mediante multiplicaciones acumulativas de b consigo
mismo, p — 2 veces.

3. GRUPOS

Existen dos grupos principales que se usan en criptografia asimé-
trica: el grupo multiplicativo, denotado como Z; y el grupo aditivo,
el mas comun, denotado como E(Z).

3.1.  Grupo multiplicativo Z;

La diferencia entre Z, (un campo finito) y Z;j (un grupo) radica
en que el primero tiene dos operaciones definidas, como se comenté
anteriormente, y el segundo solo tiene una.

La tnica operacién definida en Z; es (X mod p),y por tanto, so-
lo existe un elemento neutro y el concepto de inverso multiplicativo:
todo lo relacionado con (+ mod p) que se tiene en Z;, desapare-
ce. Por ello, ahora Z; = {1,2,- -+, p — 1}. Un grupo debe cumplir
varias propiedades, y como en el caso de los campos finitos, debe
cumplir la propiedad de cerradura: toda operacion en Z;, produce
un elemento en Z;,.

Dado que solo se tiene una operacioén en Z;, mediante ella y un
elemento especial llamado generador, se puede obtener cualquier
elemento de Z;. Esto es, dado g en Z3, g es un generador si para
todo z en Z;, existe un entero positivo a tal que z = g mod p,
siendo g% = (g X g X --- X g) mdd p. La operacion g* mod p,
llamada exponenciacién, generalmente solo se indica como g%, y
como se puede ver, consiste en aplicar la operacion de grupo (x
mod p) sobre el generador a veces. Dado que Z;, es finito, existe un
numero finito de valores a que se pueden usar para generar todos
los elementos de Z; a partir de g, que coincide con el nimero de
elementos de Z;;’ estoes,a € [1,p —1].

La exponenciacién por tanto se puede implementar mediante
un multiplicador en Z;, de manera iterativa. Sin embargo, esto no
ocurre en la practica, ya que seria totalmente ineficiente. Lo anterior
debido a que en aplicaciones reales de criptografia asimétrica, Z,
es muy grande, siendo p de mas de 2048 bits. Esto implicaria tomar
un valor de a en el rango [1, 22°48], lo cual generaria un nimero
de iteraciones en la multiplicacion acumulativa extremadamente
grande. Hasta la fecha, atin con la computadora mas potente, es
infactible por ejemplo, recorrer todos los valores de un contador
de 112 bits; mucho mas complicado es tratar de recorrer todos los
valores de un contador de 2048 bits. Es por ello que se ha realizado
un trabajo de investigacion, y atin se sigue haciendo, para obtener
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los mejores algoritmos y arquitecturas de computo que permitan
realizar la operacion de grupo, la exponenciacion en este caso, de
manera eficiente. Para referencia, el lector puede referirse a [6] para
mas detalles sobre algoritmos de exponenciacion en Z;.

3.2. Grupo aditivo E(Z,)

En el caso de E(Zp), lo que se tiene es un conjunto de puntos
(x,y) que satisfacen una ecuacion f(x,y), generalmente ctbica
en la variable x. Tanto x como y son elementos de Z, y f(x,y)
define un grafico conocido como curva eliptica. Un punto P; (x;, y;)
pertenecera a E(Z)) si satisface la ecuacion que define a la curva
eliptica, por ejemplo, y? = x>
4 se muestra un ejemplo el conjunto de puntos (x,y) de la curva
eliptica definida por la ecuacién y? = x3 + x + 1 sobre el el campo
Z13. Notese en esta figura la simetria de la curva en relacion con el
eje horizontal.

Figura 4: Ejemplo de una curva eliptica dada por la ecuacion

¥ =x>+x+1 ( mod 13).

E(Zp) es un grupo aditivo, esto es, la operacion de grupo es
la suma de puntos. Esta operacién la denotaremos como &. Si en
E(Zp) existe un elemento P, tal que todo elemento Q en E(Zp)
puede obtenerse a partir de una sucesién de a — 1 operaciones de
grupo sobre P, esto es Q = POP®- - -®P (sumar P a-veces), entonces
se dice que P es un generador de E(Z)). La operacion P& P& - - &P
se representa como aP y se denomina multiplicacién escalar: es una

operacion analoga a la exponenciacién en el grupo multiplicativo.

Si se asume que E (Zp) tiene un numero finito de elementos, n, los
posibles valores de a para generar todos los elementos de la curva
eliptica a partir de P es el rango [1,n-1]. En la Fig. 5 se ejemplifica
el concepto de generador. Para que E(Zp) sea un grupo aditivo, se
introduce un punto especial llamado punto en el infinito, denotado
por O, que funge como el elemento neutro y permite la definicién
de inversos aditivos en la curva eliptica.

El orden de una curva eliptica es su nimero de elementos, n. Para
curvas especiales dicho orden es un numero primo, y generalmente,
son esas curvas elipticas las que se usan para construir esquemas
criptograficos. Al igual que en la exponenciacidn, la multiplicacién

escalar es una operacién muy demandante computacionalmente.

Gran parte del trabajo de investigacion en esquemas criptograficos
basados en curvas elipticas consiste en el disefio e implementacién

+ax+b,conayben Z, EnlaFig.
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Figura 5: Comportamiento de un generador en un grupo de
curva eliptica.

de algoritmos y arquitecturas hardware o software para la multipli-
cacidn escalar. En [7], el lector puede encontrar mas detalles sobre
el trabajo relacionado con la implementacion eficiente de aP.

4. OPERACIONES CRIPTOGRAFICAS

En 1976, Diffie y Hellman [2] propusieron un protocolo funda-
mentado en la teoria de grupos, particularmente, usando el grupo
multiplicativo Z}, para que dos entidades pudieran acordar un se-
creto compartido de manera segura. Este trabajo sent6 las bases de
la criptografia asimétrica. Mas adelante, en 1987 Koblitz y Miller
hicieron lo conducente pero con el grupo E(Z,) [8]. De manera
generalizada, los sistemas criptograficos basados en grupos pue-
den ser definidos usando un grupo genérico G, pudiendo ser éste
el multiplicativo o el aditivo; asumiendo que cada uno tiene una
operacién de grupo o, un generador g, y de orden n.

4.1. Protocolo Diffie-Hellman (DH)

Este protocolo se cred para poder establecer un secreto com-
partido entre dos entidades a través de un canal de comunicacién
inseguro, a partir de los datos publicos (G, g, n). Este trabajo signifi-
¢6 un hito en la historia de la criptografia e hizo merecedores a los
inventores, Withfield Diffie y Martin Hellman, al premio Alan Tu-
ring, el maximo galardon que se otorga en el campo de las ciencias
en computacion.

El procedimiento consiste de los siguientes pasos entre dos enti-
dades Ay B.

1. A selecciona un numero aleatorio en el intervalo [1,n — 1].
Sea este el numero a. Este nimero solo lo conoce A.

2. B hace los mismo, selecciona un numero aleatorio en el
intervalo [1,n — 1]. Sea este el nimero b. Este nimero solo
lo conoce B.

. Arealiza la operacion z, = g% y envia z, a B.

. Brealiza la operacion z;, = g” y envia z, a A.

. Cuando A recibe zp, realiza la operacion (zp)%.

. Cuando B recibe z, realiza la operaciéon (za)".

QN U W

Los pasos 5 y 6 son tales que se cumple la Eq. 3.
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El valor s sirve como valor secreto, que nadie mas que Ay B
conocen y que pueden usar para intercambiar informacién de forma
segura, por ejemplo, cifrando los datos con dicho secreto compar-
tido. El cifrado, a manera de analogia, funciona como un candado
convencional, solo el que tiene la llave puede abrir el candado y
acceder a lo que dicho candado protege. La clave en este caso sera
s, que solo la poseen A y B.

4.2. Seguridad de la criptografia asimétrica

En el caso del protocolo DH, un atacante podria intentar resolver
el siguiente problema: Dados {g, g%, ¢}, calcular g% = s. A este
problema se le llama el problema computacional Diffie Hellman
(PCDH). Se ha demostrado que la tnica forma de resolver este
problema es resolviendo el problema del logaritmo discreto (PLD).

El PLD se enuncia de la siguiente forma: Dados {G, g, n}, siendo
G un grupo (aditivo o multiplicativo), con generador g y de orden
n, y dado cualquier elemento z en G, hallar el nimero entero a tal
que z = g%. Si pudiera resolverse el PLD, se podrian obtener ay b a
partir de z, y zp; con estos valores el atacante podria calcular g
y por tanto obtener el secreto s. Sin embargo, hasta el momento de
escribir este articulo, no existe un algoritmo eficiente que permita
resolver el PLD, de ahi que el protocolo DH se considera seguro. Para
garantizar que el PLD es infactible de abordarse, atin con el poder
de computo mas reciente, es necesario que G sea suficientemente
grande. Para protocolos DH basados en grupos multiplicativos (Z;),
el tamafio del grupo debe estar en el orden de 22948, es decir, p debe
ser un numero primo de al menos 2048 bits. Para el caso de grupos
aditivos E(Zp), el tamaiio n del grupo debe ser del orden de 2224 4]
menos.

4.3. Cifrado asimétrico

En el cifrado asimétrico, cada entidad cuenta con dos llaves
relacionadas entre si: una llave privada k y una llave publica f(k).
La primera no debe compartirse con nadie; la segunda se obtiene a
partir de la primera mediante una funcién f, y cualquiera puede
tener acceso a ella. La seguridad en este caso radica en que no sera
posible obtener k a partir de f(k). Lo anterior se consigue usando
una funcién f que es facil de calcular, pero su operacion inversa es
muy dificil. Esto debe ser asi para que en efecto, dado f(k) no se
pueda realizar f~1(f(k)) = k.

El trabajo de Diffie y Hellman en la propuesta de su protocolo
de establecimiento de llaves sentd las bases para crear cifradores
asimétricos. Usando f como una exponenciacion en Z (lo mismo
y analogo para la multiplicacion escalar en E(Zp)), y debido a la
dificultad del PLD asociada a cada operacion (inversa), las llaves pri-
vada y publica pueden generarse por una entidad A de la siguiente
forma:

1. Para Z; con generador g y orden n = p:
= Seleccionar a en [1, p-1]
= Calcular g¢
= La llave privada es a; la llave publica es g®.
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2. Para E(Zp) con generador Py orden n:
= Seleccionar a en [1, n-1]
= Calcular aP
= La llave privada es g; la llave publica es aP.

Si el grupo multiplicativo o aditivo es suficientemente grande, el
PLD es infactible de resolverse y por tanto, no podria obtenerse la
llave privada a partir de la llave publica.

En el cifrado asimétrico, intervienen dos entidades: el que cifra
(entidad A) y el que descifra (Entidad B). Para realizar las opera-
ciones de cifrado, la entidad de interés es B, ya que sera la tinica
autorizada para descifrar y acceder a una pieza de informacién D.
Primero B debera generar sus llaves {kp, f(kg)}. Una entidad A
realiza el cifrado asimétrico de una pieza de informacién D para
enviarla a B de la siguiente forma:

1. Obtiene la llave publica de B.

2. Cifra D usando f(kp) para obtener los datos cifrados CTp.
Esto se denota como CTg = CIFRAR(D, f(kg)).

3. Envia CTg a B.

Por su parte, By solo B podra acceder a D usando su llave privada
kp. Esta es la razén por la que las llaves deben estar relacionadas.
El descifrado se realiza de la siguiente forma:

1. B accede a su clave privada kg, de manera segura. Por ejem-
plo, almacenada en un dispositivo que solo B puede acceder
0 que esta protegido por un mecanismo robusto.

2. Descifra CTg usando kg para obtener D. Esto se denota co-
mo D = DESCIFRAR(CTg, Kg) = DESCIFRAR(CIFRAR(D,
f(kp)),kp) = D.

La implementacion de las funciones CIFRAR y DESCIFRAR in-
volucran diversas operaciones matematicas, definidas ya sea Zp,
en Z;, o en E(Zp), que dominan el tiempo de ejecucion de dichas
operaciones. Una descripcion detallada de los algoritmos de cifrado
y descifrado asimétricos mas populares puede consultarse en [1].

4.4. Firmas digitales

El cifrado asimétrico descrito en la seccidén anterior garantiza el
servicio de confidencialidad entre A y B, pero no la autenticacion.
Esto es, no es posible garantizar que los datos provienen de A, ya que
no se ha usado ningun elemento vinculante de A en el proceso de
seguridad de los datos. Para ello, se usa el concepto de firma digital,
que es el analogo a las firmas manuscritas. Una firma digital se
implementa de manera muy simple en el concepto. La realizacion de
un algoritmo de firma digital, sin embargo, requiere mas elementos
de seguridad como son las funciones de huella digital (funciones
hash) y los certificados digitales. Estos tltimos son componentes
que asocian una llave publica con la identidad de algo o alguien.
Por ejemplo, una llave puiblica que es un nimero en Z; o un punto
(x,y) en E(Zp) debe asociarse a un nombre, a un RFC, a una CURP
o a algiin elemento que indique quién es el propietario de esa llave
publica.

En este caso, la operacién de generacion de firma digital corres-
ponde al emisor y no al receptor del mensaje. Por ello, el uso de
llaves se invierte: ahora el emisor A cifra (o mas bien dicho firma)
una pieza de informacién D usando su llave privada k4, y la entidad
B puede descifrar, o mas bien, verificar si la firma es valida usando
la llave publica de A, f(k4). Si la firma resulta valida, se autentica
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Figura 6: a) Sistema embebido con componentes Hardware/Software. b) Mdédulos de operadores, algoritmos, esquemas y
arquitecturas de criptografia asimétrica ligera de siguiente generaciéon que pueden incorporarse en a).
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Figura 7: Establecimiento de llaves entre dos nodos sensores (sistemas embebidos). Note que el par de llaves {a,z,} o {b,z,}
puede también ser usado en el cifrado asimétrico o la generacion de firmas digitales.

el origen e integridad de D. Si en el trascurso del envio de D y de
su firma a B se modifica D ya sea intencional o accidentalmente, o
si la verificacion de la firma se realiza con otra llave publica que no
es la del emisor, la validacion de la firma fallara.

Los pasos siguientes resumen las operaciones de firmar y verifi-
car una firma digital.

A firma el mensaje D de la siguiente forma:

1. Calcula el valor hash de D. h = HASH(D).
2. Obtiene la firma o4 py = CIFRAR(h, k4).
3. Transmite {o(4 py}, D}.

B verifica la firma o4 py del mensaje D de la siguiente forma:

1. Obtiene la clave publica f(k4) de A.
2. Calcula nuevamente el valor hash de D. h’ = HASH(D).

3. Descifra el valor hash original h = DESCIFRAR(c (4 py, f(ka))-

4. La firma es vélida siy solosih = h’ .

5. PRINCIPALES APORTACIONES

Desarrollar nuevos algoritmos, protocolos y esquemas de segu-
ridad basados en criptografia asimétrica, la cual esta basada en
operadores aritméticos en los grupos en Z3,, y E(Zp), asi como en
campos finitos Zj, para dispositivos con pocos recursos compu-
tacionales es un reto. Por un lado, los algoritmos de criptografia
asimétrica son costosos en términos de operaciones de computo;
por el otro, se tienen pocos recursos para desplegarlos.

En la investigacion desarrollada, los algoritmos y protocolos
creados se conciben como modulos hardware/software que pueden
integrarse a la arquitectura computacional de un sistema embebido,
tal como se muestra en la Figura 6. El trabajo que se ha realizado
en el Cinvestav Tamaulipas sobre criptografia asimétrica ligera
comprende:

1. Algoritmos y arquitecturas hardware de operadores arit-
méticos en campos finitos Z, (Niveles 2 y 5 de la Fig. 1),
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usando nuevos enfoques de procesamiento de datos y par-
ticularmente sobre el operador de multiplicaciéon. Destacan
los multiplicadores digito-serial y digito-digito. Estos multi-
plicadores se han reportado en foros internacionales como
[5, 9, 10].

2. Algoritmos y arquitecturas hardware de operadores aritmé-
ticos en grupos multiplicativos Z;, y aditivos E(Zp) (Niveles
3y 5 de la Fig. 1), usando nuevos enfoques de procesamiento
de datos. La operacion de grupo se implementa reutilizan-
do el operador de multiplicacion, por ejemplo, en [11]. Un
campo finito de particular interés para ECC en hardware es
el campo de extensiéon Zym. Sobre este caso, se han repor-
tado arquitecturas hardware compactas y con reduccion de
energia, por ejemplo en [12, 13].

3. Arquitecturas hardware/software de protocolos de cripto-
grafia asimétrica (Niveles 5 y 4 de la Fig. 1), en particular
para establecimiento de secretos compartidos en redes de
sistemas embebidos. Un ejemplo es el protocolo ligero para
establecimiento de claves en redes de sensors [14, 15] e im-
plementaciones hardware/software para el establecimiento
de secretos compartidos, por ejemplo, éstas se han reportado
en [11, 15].

Los desarrollos realizados se han enfocado en las capas bajas de
la Fig.1, dado que son las que tienen impacto en las aplicaciones de
las capas superiores. Para el desarrollo de los algoritmos, protocolos
y arquitecturas hardware/software, se han usado FPGAs, que son
dispositivos programables que pueden implementar practicamente
cualquier algoritmo en hardware, explotando el paralelismo y obte-
niendo disefios que pueden ser integrados con un microprocesador
e incluso con otros médulos de entrada y salida, como una antena,
una conexion a internet por cable o salida de video. De esta manera,
los FPGAs permiten desplegar soluciones como la descrita en la Fig.
6).

La Fig. 7 muestra un ejemplo de como dos dispositivos emulados
con tarjetas FPGA pueden ejecutar un protocolo DH para establecer
primero un secreto compartido, o pueden ejecutar el algoritmos de
generacion de llaves publica y privada. Con estas llaves, se pueden
implementar los procesos de cifrado/descifrado asimétrico y de
autenticacion con firmas digitales.

6. CONCLUSIONES Y TRABAJO FUTURO

La criptografia asimétrica, cuya seguridad esta basada en el PLD,
ha sido usada de manera exitosa hasta nuestros dias. Por tanto, los
protocolos de intercambio de llaves, de sobres digitales o de firmas
digitales, se mantienen seguros. Sin embargo, la potencial aparicion
de una computadora cuantica ha motivado el desarrollo de una
nueva linea de investigacion en criptografia, llamada criptografia
postcudntica (PQC) [16]. Lo anterior debido a que se ha demostra-
do que el PLD podria ser facilmente resuelto con ayuda de estos
equipos, llevando a la inutilizacion y vulneracion de los esquemas
criptograficos asimétricos conocidos hasta ahora.

En el Cinvestav Tamaulipas se esta realizando investigaciéon
sobre PQC [17], en el entorno ligero, ya que en caso de que las
computadoras cuanticas se desarrollen en los proximos afos, sera
necesario contar con nuevos algoritmos PQC y sus arquitecturas
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hardware/software que puedan usarse de manera eficiente en en-
tornos de computo restrictivo, como en los sistemas embebidos o
el 10T, los cuales son el modelo de computo a prevalecer en el corto
y mediano plazo.
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